Service Information

Service Level Agreement (SLA)

Diese Supportdokumentation ist eine Anlage zum Vertrag [Betreff] (Hauptvertrag) zwischen
[Firma] (Kunde) und der Know How! AG (KH!) und bezieht sich auf Service- und
Supportleistungen (Services) zum jeweiligen Softwareprodukt.

Diese Vereinbarung regelt die von der KH! zu erbringenden Service und Supportleistungen in
quantitativer und messbarer Form. AuRerdem werden Ziel des Services und die Messmethode
dokumentiert. Der Zweck dieser Vereinbarung ist es sicherzustellen, dass ein gemeinsames
Verstandnis und Einverstandnis Uber die Service und Supportleistungen und Messmethoden
herrscht.

Eine Uberprifung dieses Dokuments kann jederzeit auf Wunsch einer Partei durchgefuhrt
werden. Andernfalls wird das Dokument einmal jéhrlich auf notwendige Anderungen
Uberpruft.

Ziel der nachfolgenden Supportdokumentation ist damit, die Definition und Beschreibung:

o der Begrifflichkeiten,

e der Verantwortlichkeiten,

e der Service- und Supportlevel sowie der Aktivitaten im jeweiligen Service- und
Supportlevel

e der Priorisierung der Anfragen,

e der Kommunikationskanale und der Servicezeiten,

e der Servicelevel und Serviceverfugbarkeiten,

e der Qualitatssicherung und des Service und Support Level Reportings

e die Vertragslaufzeit und Kosten
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1. Definitionen der Begrifflichkeiten

Prioritat Schweregrad der Storung oder der Beeintrachtigung des
Dienstes oder der (Client-)Software
Problem Unbekannte Ursache fur ein oder mehrere Stérungen

Problemaufzeichnung

Eine gemeinsame dauerhafte Aufzeichnung jedes Problems,
die fUr beide Parteien zuganglich ist und durch ein, zwischen
den Parteien vereinbartes, manuelles oder automatisiertes
Verfahren aufrechterhalten wird (z. B. ein Trouble-Ticket-
System).

Erste Reaktionszeit (FRT)

Die Reaktionszeit ist definiert als Zeitspanne zwischen der
Stérungsmeldung beim Kundenmanagement durch den 1st
Level Support des Kunden und der Aufnahme der Arbeiten fur
die Problemldésung durch die entsprechende Supportstelle der
KHL!.

Services

e Auskunft und Information tber das Produkt
e Vierteljahrliche Reportings auf Wunsch

e Bereitstellung von Produktdokumentationen
e Technische Unterstutzung

Support-Leistungen

e Bearbeitung und Losung von Anfragen (Tickets) via
E-Mail und Uber https://service.knowhow.de/

e Wiederherstellung des Betriebszustandes

e Bereitstellung von temporaren Losungen
(Workarounds)

e Ursachenanalyse und nachhaltige Beseitigung von
Incidents

e Durchfihrung und Anderung an der IT-Infrastruktur

e Erstellung von Backups

e Planung und Durchfuhrung von Updates

e Bereitstellung von Dokumentationen fur den 1st-Level-
Support

Service Recovery Time (SRT) Die Zeit, die zwischen den Meldungen eines Incidents an die

KH! verstreicht und in der die KH! eine temporare Losung,
Korrektur, Problembehebung oder einen Patch bereitstellt, der
die wesentlichen Dienste oder Funktionen des Services
und/oder der (Client-)Software wiederherstellt.
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Storungs-
Behebungszeit

Die Zeit, die zwischen dem Ubermitteln eines Incidents an die KH!
und einer dauerhaften Losung des Incidents vergangen ist.

Servicezeiten

e Montag bis Freitag: 9:00 bis 17:00 Uhr (GTM+1)

e Samstag: Kein Betrieb

e Sonn-und Feiertage: kein Betrieb (es gelten die gesetzlichen
Feiertage in den Niederlanden, Deutschland, Osterreich, sowie
Baden-Wurttemberg und Bayer)

e Betriebsferien

e Siehe auch 5. sowie Anlage 1

Update Anderungen am Service (Client-)Software, Hardware oder
Konfiguration mit Korrekturen, Patches oder Wartungsversionen.

Upgrade Anderungen am Service (Client-)Software, Hardware oder
Konfiguration, die neue Funktionalitaten oder zusatzliche Kapazitat
bietet.

Incident Eine ungeplante Unterbrechung eines Service, eine Einschrankung

der Qualitat eines Service oder ein Ereignis, welches den Service
gegenuber dem noch nicht beeintrachtigt hat.
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2. Verantwortlichkeiten
KH! ist fur folgendes verantwortlich:

e Erfassen der Service Level Anforderungen mit dem Kunden

e Sicherstellen einer Ubereinkunft tiber die zu vereinbarenden Service Levels mit dem
Kunden

e Durchsehen und Akzeptieren der zugesicherten Service Levels mit dem Kunden

e Sicherstellen, dass die erbrachten mit den zugesicherten Leistungen Ubereinstimmen

e Bereitstellung eines Support-Reportings auf Basis der im definierten Zeitraum
eingegangenen Tickets (auf Wunsch des Kunden) Uberprifung auf notwendige
Anderungen mit dem Kunden

Der Kunde ist fur folgendes verantwortlich:

e Festlegung der zu vereinbarten Service Levels
e Sicherstellen einer Ubereinkunft Gber die zu vereinbarenden Service Levels mit der KH!
e Bestdtigen der erbrachten Service Levels

3. Support Levels

Die Support Level sind wie folgt definiert:

e Bearbeitung der Anfragen durch den lokalen Help

1st-Level- Desk des Kunden
Support e falls nicht I6sbar: Ubergabe an den 2nd-Level-
Support

e Bearbeitung der Anfragen durch das

2nd-Level- Kundenmanagement der Know How! AG
Support o falls nicht I6sbar: Ubergabe an den 3rd-Level-
Support

e Bearbeitung der Anfragen durch Entwickler, Partner
3rd-Level- und Dienstleister der Know How! AG

Support

know
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15t-Level-Support besteht aus den folgenden Aktivitdten (Kunde)

Die Mitarbeiter der KH! leisten keinen Support fur Endanwender des Dienstes.

Die Prioritat bestimmen.

Storungsbehebung anhand einer Liste gangiger oder bekannter Storungen. Auflistung
der Stérung fur den 2nd-Level-Support (Symptome, Logdateien, Fehlermeldungen,
Auswirkungen, Korrekturmal3nahmen)

Eskalation an den 2"%-Level-Support, wo nétig, Riickmeldung an User.

2nd-Level-Support besteht aus den folgenden Aktivitaten (KH!)

Aufnahme und Dokumentation der Anfragen,

Kategorisierung der Anfragen,

die Storung verifizieren,

dem Level 1 Support Bericht zu erstatten und ihn leiten,

initiale Unterstitzung, sofern Losungsmuster oder Workaround bereits bekannt,
Ubergabe der Anfrage an Entwicklerteam,

Koordination und Kommunikation zwischen Projekt- und Entwicklerteam,

eine Storungsumgehung oder temporare Losung (unter Verwendung der
dokumentierten Funktionen oder Verfahren des Dienstes und der (Client-)Software),
Eskalation zu Level 3 Support, falls erforderlich,

Test auf Testsystem (sofern vorhanden),

Fur Level 1 Support Bereitstellung der technischen Stérungsbehebung, des Patch oder
der permanenten Losung, die von Level 3 Support vorbereitet wurde,
Dokumentation von Stérungs- und Problemldsungen,

Dokumentation von Changes,

Aufbau einer Wissensdatenbank (Dokumentation der Losungen) fur Monitoring und
Reporting,

Erstellen von FAQs u. a.,

Monitoring und Reporting der Serviceverfugbarkeit gemald der Service Level
Vereinbarung in der geltenden Fassung,

Monitoring und Reporting von Reaktions- und Losungszeiten,

Erfassung und Reporting von Aufwanden und Kosten.

3rd-Level-Support besteht aus den folgenden Aktivitaten (KH!)

Storungs- und Problemdiagnose,

Beseitigung der Storungen / Probleme durch Konfiguration, Update oder Upgrade auf
den Service und / oder (Client) Software, ggf. Uber Workarounds mit anschlieBender
Losungsentwicklung (b)

Initiierung und Koordination von Changes, um strukturelle Ursachen von Problemen zu
beheben,

Bereitstellen von operativen Empfehlungen oder Dokumentationsaktualisierungen,
Ruckmeldung an Level 2 Support
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4. Priorisierung

Die Anfrage durch Mitarbeiter des Kunden im 1st-Level-Support sind nach vier Stufen zu
priorisieren.

Diese nimmt das Kundenmanagement der KH! als Vorschlag auf. Die finale Priorisierung nimmt
das Kundenmanagement der KH! vor.

Prioritat 1 (hoch) Der Dienst und/oder die (Client-)Software sind vollstandig
aulBer Betrieb oder die Kernfunktionen des Dienstes
und/oder (Client-)Software sind vollstandig nicht verfigbar
oder ernsthaft beeintrachtigt.

Prioritat 2 (mittel) Wesentliche Funktionen des Dienstes und/oder der
(Client-)Software sind nicht verfigbar oder ernsthaft
beeintrachtigt, wodurch Benutzer daran gehindert werden,
den Dienst und/oder die (Client-)Software in ihrem
normalen Geschaftsbetrieb zu nutzen.

Prioritat 3 (niedrig) Kleinere Funktionen des Dienstes und/oder der (Client-)
Software sind moglicherweise nicht verfugbar oder
beeintrachtigt. Es gibt nur begrenzte Auswirkungen auf die
Nutzung des Dienstes und/oder der (Client) Software durch
die Benutzer in ihrem normalen Geschaftsbetrieb.

Prioritat 4 (sehr niedrig) Alle Funktionen des Dienstes und/oder der (Client-) Soft-
ware sind verfugbar und nicht beeintrachtigt. Es sind kleine
Mangel, wie z.B. Rechtschreibfehler, verschobene Pixel,
Bezeichnungen und ahnliches vorhanden. Alle Aufgaben
von Mitarbeitern kénnen weiterhin erfullt werden.

Change Request Der Dienst und/oder die (Client-) Software fuhren ihre
entsprechenden Spezifikationen aus und ihre
Hauptanwendungen funktionieren angemessen. Der Dienst
und/oder die (Client-) Software entsprechen jedoch
moglicherweise nicht vollstandig Ifr. Erwartungen oder
Praferenzen des Kunden.
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5. Kommunikationskanale und Servicezeiten

Die regularen Servicezeiten der KH! sind:

e Montag bis Freitag: 9:00 bis 17:00 Uhr - zentraleuropaischer Zeitzone (GTM+1)

e Samstag: kein Betrieb

e Sonn-und Feiertage: kein Betrieb (es gelten die gesetzlichen Feiertage in den
Niederlanden, Deutschland, Osterreich sowie Baden-Wirttemberg und Bayer). Eine
Auflistung der entsprechenden Feiertage sind in Anlage 1 zu diesem Dokument
aufgefuhrt.

e Aulerplanmalige eingeschrankte Servicezeiten werden vorab bekanntgegeben.

Anfragen an die KH! kdnnen hierbei Uber folgende Kanale gestellt werden:

Email support@knowhow.de

Service Portal https://service.knowhow.de

5.1 Erfassung neuer Anfragen

Alle Anfragen werden in einem Ticketsystem erfasst, das durch die KH! unter der
Internetadresse https://service.knowhow.de bereitgestellt wird; dieses dient zugleich der
Dokumentation der Lésungen im Sinne einer Wissensdatenbank, sowie als Basis fur
Monitoring und Reporting. Zuletzt kdnnen Anfragen durch die Nutzer auch direkt im
Ticketsystem erfasst werden — inkl. der Priorisierung der Anfrage.

Als Standard ist die Stufe P3 | Niedrig definiert.

Bei der Erstellung eines neuen Tickets ist immer die Dringlichkeitsstufe der Anfrage durch den
Ticketersteller (d. h. den Kunden) festzulegen gemald der Service Level Vereinbarung in der
geltenden Fassung (vgl. auch Abschnitt 3 Priorisierung).

Anfragen per E-Mail an die Adresse support@knowhow.de , werden automatisch als neue
Anfragen im System angelegt. Aus der Beschreibung der Stérung / des Problems muss die
Prioritat klar hervorgehen.
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5.2 Bearbeitung und Status von Anfragen

Die Bearbeitung der Anfragen durch die Mitarbeiter der KH! wird im Ticketsystem
dokumentiert - hierzu gehoren sowohl die Beschreibung von Losungen und Workarounds als
auch Ruckfragen an den Ticketersteller sowie Statusmeldungen.

Die o.g. Informationen zur Bearbeitung seiner Anfrage erhalt der Ticketersteller per E-Mail; er
kann diese jedoch auch online unter https://service.knowhow.de einsehen. Zusatzliche
Informationen bzw. Antworten des Ticketerstellers zu einer laufenden Anfrage kdnnen
wiederum sowohl per E-Mail als auch Online bereitgestellt werden.

Grundsatzlich kann jeder Benutzer nur Anfragen einsehen, die er erstellt hat bzw. die ihm
zugeordnet sind. Daruber hinaus besteht jedoch auch die Moglichkeit, einzelne oder alle
Mitglieder des internen Projektteams als ,,Org. Manager” zu kennzeichnen. Diese Org. Manager
haben die Berechtigung, alle Tickets des Kunden, die erstellt wurden, einzusehen. Optional
kdnnen sie zudem die Einstellung vornehmen, dass sie automatisch tber alle Tickets CC
informiert werden.

Tickets werden immer gemal ihrer Dringlichkeitsstufe bearbeitet - die entsprechenden
Reaktions- und Losungszeiten sowie Maldnahmen sind der Service Level Vereinbarung in der
geltenden Fassung zu entnehmen (vgl. auch Abschnitt 6. Reaktions- und Losungszeiten).

Bei Anfragen, deren Losung nicht in den Verantwortungsbereich der KH! fallt, erfolgt
schnellstmoglich eine Ruckmeldung an den Ticketersteller.

Voraussetzung fur eine Bearbeitung, innerhalb der Servicezeiten gemal3 der jeweiligen
Prioritat, ist folgendes:

e Meldung der Stérung im Ticketsystem https://service.knowhow.de oder
support@knowhow.de

e ein Front- sowie Backendzugang mit vollen Berechtigungen

e Absprache von kundenseitigen Anderungen im System

e Dringlichkeitsstufe der Anfrage durch den 1*-Level-Support wird festgelegt

e Auflistung der Stérung fur den 2"-Level-Support (Symptome, Logdateien,
Fehlermeldungen, Auswirkungen, Korrekturmalinahmen)

Gleiches gilt fur Anfragen, zu deren Losung weitere Informationen von Kunden bendétigt
werden. Liegt die Fehlerursache in einem Drittsystem, auf den die KH! keinen Einfluss hat
(Softwareupdate, Browser, Betriebssysteme, kundenseitige Security, etc.), kann eine Einhaltung
der Service- und Wiederherstellungszeiten nicht gewahrleistet werden.

know


https://service.knowhow.de/
https://service.knowhow.de/
mailto:support@knowhow.de

Service Information

6. Reaktions- und Lésungszeiten

Die Reaktions- und Lésungszeichen unterscheiden sich je nach Prioritat der Anfragen wie folgt:

Die KH stellt dem Kunden folgende Servicelevel zur Verfugung:

Erste Reaktionszeit | Service- Problembehebungszeit
(FRT) Wiederherstellungs-zeit | (PRT)
(SRT)
PRIO 1 2 Arbeitsstunden 10 Arbeitsstunden 5 Arbeitstage
PRIO 2 [ 4 Arbeitsstunden 20 Arbeitsstunden 10 Arbeitstage
PRIO 3 | 8 Arbeitsstunden 6 Arbeitstage Nachstes Release
PRIO 4 | Nachster Arbeitstag n/a Wird im Backlog mit
aufgenommen
Change | Nachster Arbeitstag n/a Wie fur bestimmte CRs
Request gefordert.

Die hier aufgefuhrten Arbeitsstunden gelten:

e nach Eingang der Anfrage und
e Innerhalb der Servicezeiten

Es gelten folgende Klarstellungen:

e FRT: Ein Mitarbeiter des Kundenmanagements bestatigt den Eingang der Anfrage und
gibt, wenn maglich, eine erste Einschatzung, wie damit verfahren wird.

e SRT: Der Service ist wieder erreichbar, bzw. die eingeschrankte Funktion wieder
nutzbar. Der Service gilt auch dann als wiederhergestellt, wenn fur die Erreichbarkeit
bzw. Nutzbarkeit auf Kundenseite ein temporarer Workaround erforderlich ist.

e PRT: Das dem Vorfall zugrundeliegende Problem ist behoben. Bei Bedarf werden
Verbesserungen der (Client-)Software abgeleitet, welche in die Entwicklungsplanung
aufgenommen und zu gegebener Zeit veroffentlicht werden

Alle gemeldeten Probleme werden in die Backlog-Liste aufgenommen.
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7. Vertragslaufzeit

Diese Service Level Agreements sind Teil des abgeschlossenen Abo-Vertrages und verstehen sich
als Anlage. Fuhrend fur die Laufzeit ist der abgeschlossene Abo-Vertrag.

1 Anlage
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Anlage 1 zum Service Level Agreement (SLA)

Feiertag Niederlande | Deutschland | Osterreich | Deutschland nach
Gesamt Gesamt Gesamt Bundeslander
Neujahr X X X
Heilige Drei Kénige X X Baden-Wurttemberg, Bayer, and
Sachsen-Anhalt
Karfreitag X X X Alle Bundeslander
Ostersonntag X X X Brandenburg
Ostermontag X X X Alle Bundeslander
Tag der Arbeit X Alle Bundeslander

Koénigstag (variiert) [X

Staatsfeiertag X

Befreiungstag X

Christi X X X Alle Bundeslander
Himmelfahrt

Pfingstsonntag X X X Brandenburg

Pfingstmontag X X X Alle Bundeslander
Augsburger X Bayern

Friedensfest

Fronleichnam X Baden-Wurttemberg, Bayern,

Hessen, Nordrhein-Westfalen,
Rheinland-Pfalz und Saarland

Maria Himmelfahrt X X Bayern and Saarland

Tag der Deutschen X Alle Bundeslander

Einheit

Nationalfeiertag X

Reformationstag X Alle Bundeslander
Allerheiligen X X Baden-Wurttemberg, Bayern,

Hessen, Nordrhein-Westfalen,
Rheinland-Pfalz und Saarland

Maria Empfangnis X

BuR- und Bettag Sachsen

Weihnachten Alle Bundeslander ab 12 Uhr

1. Weihnachtstag Alle Bundeslander

2. Weihnachtstag Alle Bundeslander

X | X | X | X
X| X X X[ X
X | X | X | X

Silvester
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